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DA INTRODUCAO

No contexto da adequacdo interna ao Regulamento Geral de Prote-
cao de Dados (RGPD), a VICTORIA SEGUROS desafiou a ITPEERS a
implementar a sua solugao para anonimizagao de dados
pessoais de forma coerente e transversal as varias aplicacdes de ne-
gocio que suportam as atividades da sequradora. I
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O PROJETO

Antecedido por uma prova de conceito com base num caderno de re-
quisitos definido pela equipa de auditoria, 0 que permitiu aferir a ade-
quacao da solugdo e a sua capacidade de resposta face aos elevados
volumes de dados que teriam de ser processados.

Em consequéncia do sucesso da prova de conceito, avancou-se para a
implementacdo completa da solucdo, a qual incidiu sobre trés bases de
dados de negécio.
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O desafio colocado pela VICTORIA SEGUROS centrou-se em
CINCO GRANDES OBJETIVOS.

ANONIMIZACAO DE DADOS

Face aos requisitos de anonimizacdo dos dados pessoais, presentes nas suas bases de da-
dos de suporte aos projetos internos de desenvolvimento, identificar todos os campos onde
potencialmente os mesmos residissem.

ESTRATEGIAS DE MASCARAMENTO

Para cada campo, desenvolver estratégias adequadas de mascaramento que garantissem
conformidade com o RGPD, e assequrassem dados de qualidade e coerentes entre os
diversos ambientes da Victoria Sequros.

CONFIGURAGOES DE REGRAS

Configurar as referidas regras no Datapeers e produzir bases de dados totalmente funcio-
nais, integradas entre si, e com todos os dados pessoais devidamente mascarados conforme
requisitos identificados.

TEMPO DE MASCARAMENTO

Face a enorme dimensao de algumas tabelas de dados, o Datapeers deveria ser capaz de mas-
carar as mesmas no espaco de algumas horas, de forma a nao interferir com as rotinas normais
de refrescamento de ambientes no contexto dos projetos em curso.

AMBIENTES ENVOLVIDOS

Ser capaz de lidar com todas as especificidades carateristicas das varias aplicagdes suportadas
pelos ambientes envolvidos.
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—_ )ASOLUCAO

O
foi a solucao escolhida

pela VICTORIA SEGUROS

para enderecar as suas necessidades internas de anonimizagao de
dados pessoais e de protecao de outros dados sensiveis, no contexto
da sua adequacado interna ao RGPD.
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REPLICA

A ARQUITETURA DA SOLUCAO IMPLEMENTADA
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O projeto teve uma duracao de varios meses, sequindo a metodologia
standard preconizada para os projetos DATAPEERS.

01

KICK OFF

03

CONFIGURAGAO

A ANALISE

Identificacdo de campos e mascara-

mentos a implementar.

04

CRIACAO DE
AMBIENTE

Criagdo de Ambiente conjunto
mascarado com as bases de
dados interligadas entre si

02

SETUP

Instalagdo do servidor
DATAPEERS e respetiva
infraestrutura

B IMPLEMENTAGAO

Configuracao de

mascaramentos no DATAPEERS.

05

FORMACAO NA
OPERACAO DA
SOLUCAO

C TESTES UNITARIOS

Validagdes dos dados no sentido
de asseqgurar que os requisitos
foram corretamente cumpridos
pelo produto; eventuais corre-
¢Oes de configuracdo e reteste.

06

CONCLUSAO

D testes bE ACEITACAO

Testes aplicacionais sobre as
bases de dados mascaradas.

Face a duragdo e dimensao do projeto, a complexidade inerente aos modelos de dados, as multiplas interligagdes
entre diferentes bases de dados e ao enorme volume de informacao a processar, foi necessario dar resposta eficaz
a diversos desafios, entre os quais, destacamos os sequintes:

a) Algumas bases de dados procedem de aplicacdes legadas que foram migradas para uma nova solugdo. Esse
processo introduziu algumas inconsisténcias nos dados originais que foram detetadas e tiveram de ser trata-

das pelo DATAPEERS.

b) Namero de mascaramentos muito elevado, que implicou o correspondente grau de exigéncia de configuracao
e colocou a prova a capacidade de resposta do DATAPEERS para grandes cargas de processamento, face a
necessidade de cumprir os tempos de execugao.

C) A complexidade de algumas regras de mascaramento, que levou até, com um forte envolvimento da equipa
desde cedo, a que se determinasse o desenvolvimento de uma nova funcionalidade que serd incorporada na
préoxima release pablica do DATAPEERS.
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O PROJETO DE CONFORMIDADE COM RGPD

IMPLEME NTA(;AO garantindo-se o mascaramento de todos os campos que contém dados pessoais, os re-
quisitos da norma ao nivel da anonimizacao e auditoria estdo automaticamente cum-

DATA P E E R S pridos.

ORIGINOU GERA(;AO DE AMBIENTES INTEGRADOS

| M PO RTA N T E S constituidos por varias aplicacdes de negécio perfeitamente interligadas, em resulta-
4 do da aplicacdo de regras comuns de anonimizagdo de dados.
BENEFICIOS

PARA A VICTORIA MASCARAMENTO POR REGRAS AUTOMATICAS
SEGUROS FE SISTEMATIZADAS

possibilidade de mascarar os dados através de regras, algumas associadas ao negécio,
de forma sistematizada, replicavel e com autonomia para a Victoria Sequros.

AMBIENTES COM DADOS DE QUALIDADE

o DATAPEERS foi capaz de corrigir pequenas anomalias, assegurando ambientes nao
produtivos de mé&xima qualidade para uso das equipas de desenvolvimento de projetos.

REDUCAO DO ESFORGO ASSOCIADO A CRIAGAO
E MANUTENCAO DE AMBIENTES
disponibilizando um ambiente gré&fico e integrado onde todas as operagdes sdo reali-

zadas, todo o processo de refrescamento de dados fica largamente facilitado, minimi-
zando ou mesmo dispensando a intervencdo direta de DBAs.

REDUCAO DO TEMPO ASSOCIADO A CRIACAO DE
NOVOS AMBIENTES

o que permite efetuar refrescamentos mais frequentes, tirando partido do potencial de
processamento paralelo do produto que consegue tratar elevados volumes de dados
numa fracdo de tempo que um processo manual levava.

BEM COMO PARA O DURANTE O CURSO DO PROJETO FORAM IDENTIFICADAS NOVAS

DATAPEERS g FEATURES

algumas orientadas a area sequradora, que serdo incorporadas em releases futuras do

EQUIPA DE PROJETO DATAPEERS.

DA ITPEERS ) B
O TRABALHO MUITO PROXIMO E DE CONSTANTE COLABORACAO

com a equipa de Sistemas de Informagdo da VICTORIA Seguros foi um fator determi-
nante no sucesso do projeto.

NUM AMBIENTE COMPLEXO COMO O DA VICTORIA SEGUROS

foi necessério ter flexibilidade e capacidade técnica para dar uma eficaz resposta as
mltiplas situagGes que se vao encontrando, representando uma vantagem clara para
o Cliente poder contar com o envolvimento direto do fabricante do produto.
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O projeto de otimizagao do processo de criacdo de ambientes de teste coerentes que assegurem cen-
tralmente a aplicacdo das mesmas regras de mascaramento para as vdrias aplicacées de negdcio foi
um desafio que levou varios meses a concretizar. Colocaram-se desafios de performance, criacao de
novas regras, elimina¢do de inconsisténcias existentes e utilizagdo de diversas tecnologias distintas.
Mas a colaboragdo com a ITPEERS permitiu-nos ultrapassar progressivamente todos os desafios,
com sucesso, e sempre num espirito de colaboracdo e entreajuda que muito apreciamos.

Adicionalmente as funcionalidades do produto DATAPEERS permite-nos equacionar no futuro avan-
car com um projeto de otimizacdo do volume de dados dos ambientes ndo produtivos reutilizando a
mesma tecnologia da ITPEERS.”

Jodo Borbinha | Diretor de Informatica da VICTORIA SEGUROS

Este projeto teve particular importancia para a ITPEERS, quer pelos desafios técnicos que enfrenta-
mos e que puseram a prova todo o potencial do DATAPEERS, quer por se tratar do primeiro projeto
para uma grande sequradora portuguesa. Uma experiéncia enriquecedora que veio consolidar a nos-
sa experiéncia e conhecimento na abordagem deste importante setor de mercado.

Estamos gratos a VICTORIA Seguros pela confianga que depositaram na qualidade do nosso produto
e na capacidade técnica da nossa empresa, bem como pelo constante apoio que sempre nos deram
ao longo de todo o projeto, sem o qual ndo teriamos conseguido alcancar mais este sucesso.
Continuamos a trabalhar em parceria com a VICTORIA SEGUROS no desenvolvimento de novas ca-
pacidades para o DATAPEERS, tornando-o assim um produto cada vez mais completo, robusto e com
resultados comprovados no setor segurador.”

Jorge Duarte | CEO da ITPEERS

Em resultado do sucesso do projeto de implementacao, a VICTORIA SEGUROS planeia realizar refres-
camentos trimestrais com mascaramento de dados dos seus ambientes nao produtivos.

Esse processo sera conduzido diretamente pela equipa de Sistemas de Informagdo da VICTORIA SEGUROS (em
fungdo da passagem de conhecimento levada a cabo no decurso do projeto) com um apoio em segunda linha dos
servicos técnicos da ITPEERS. Estd ainda previsto o desenvolvimento de um novo conector DB2 para IBM POWER
System i para uma total cobertura das necessidades da VICTORIA SEGUROS. Este conector serd depois disponibi-
lizado publicamente.
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